采购需求
项目名称：中山市三乡医院“网闸”设备采购项目
完成时间：签订合同后30个工作日内完成安装及验收。
1. 投标人资格要求：
1、投标人须具有独立承担民事责任能力的在中华人民共和国境内注册的法人；
2、 投标人在广东省内有常驻的售后服务机构，提供售后服务机构人员在当地的近三个月的在职社会保险证明。（须提供营业执照复印件并加盖公章）；
注：本项目不接受联合体投标。
1. ★项目责任要求：
1. 中标人必须与采购方原有设备使用统一（兼容）的操作系统、统一的后台数据库及统一的系统接口标准与网络协议；
1. 中标人故障响应为全天候，提供二十四小时报修电话，在接到报故障通知后必须在120分钟内赶到现场进行维修，确保系统正常运行。
1. 项目需求：
1、 采购清单
	序号
	名称
	产品描述
	数量
	备注

	1
	网闸
	详见网闸技术参数
	1台
	

	2
	技术服务
	确保与医院现有涉及的网络、软件系统做好相关配置、调试。设备安装集成，无缝对接。
	
	


2、 技术指标要求
1）、网闸技术参数
	指标项
	指标要求

	系统架构
	采用“2+1”系统架构，即由两个主机系统和一个隔离交换专用硬件组成；隔离交换矩阵基于专用芯片实现，保证数据在搬移的时间内，内、外网隔离卡与内、外网系统为断开状态。

	产品类别
	▲产品类别需满足GB/T 20279-2015 网络隔离产品增强级要求，并提供销售许可证书证明

	系统要求
	▲内外网主机系统分别支持双系统引导，并可在WEB界面上直接配置启动顺序，在A系统发生故障时，可以随时切换到B系统；且支持系统(包括配置)备份；（提供产品功能界面截图证明,加盖原厂商公章）

	
	支持恢复出厂版本功能，一键恢复系统到出厂状态

	硬件要求
	产品为标准2U机箱，标配单电源；配备液晶屏和整机健康监控声光报警装置。内网接口：标配1个10/100/1000M Base-TX网络接口，1个10/100/1000M Base-TX管理接口，1个10/100/1000M Base-TX HA接口（双机热备口）。3个10/100/1000M Base-TX扩展接口，4个千兆SFP扩展插槽。外网接口：标配1个10/100/1000M Base-TX网络接口，1个10/100/1000M Base-TX管理接口，1个10/100/1000M Base-TX HA接口（双机热备口）。3个10/100/1000M Base-TX扩展接口，4个千兆SFP扩展插槽。提供三年原厂标准硬件5x8维保服务。

	
	系统吞吐量≥700Mbps；并发连接数≥6万； 视频并发≥150路；延时：小于1ms。

	网络与接口
	支持IPV6/IPV4双栈接入；（提供产品功能界面截图证明）

	
	支持接口冗余模式设置包括：轮询、热备、链路聚合协议

	IPv6环境支持
	▲支持纯IPv6网络环境，能够在纯IPv6网络环境下正常工作（提供《公安部计算机信息系统安全产品质量监督检验中心检测报告》证明）

	
	▲支持IPv4/IPv6双栈网络环境，能够在IPv4/IPv6双栈网络环境下正常工作（提供《公安部计算机信息系统安全产品质量监督检验中心检测报告》证明）

	
	支持隧道，能够在6over4和6to4网络环境下正常工作（提供《公安部计算机信息系统安全产品质量监督检验中心检测报告》证明）

	强制访问控制
	管理员权限支持三权分立；支持权限定制分配；支持radus认证；

	
	▲支持WEB认证方式和专用客户端两种认证方式；（提供产品功能界面截图证明,加盖原厂商公章）

	文件交换
	支持IPv4、IPv6双协议栈接入

	
	支持病毒检测；支持NFS、SMBFS等文件系统；文件服务器可以是Windows、Linux/Unix等系统平台；

	
	支持FTP服务器对服务器的文件交换(仅IPV4)

	
	文件同步客户端支持Linux平台无图形界面方式部署

	
	支持文件传输方向可控，实现单向或双向传输；

	
	支持中英双语言，并可在线切换

	
	支持按任务进行内容过滤；支持一对多、多对一的文件交换；

	
	文件交换可以采用客户端方式和无客户端方式的部署；

	
	文件传输支持身份认证及加密传输；

	
	▲支持断点续传；支持增量传输、发送后删除、改名传输,延时传输等发送策略；（提供产品功能界面截图证明,加盖原厂商公章）

	
	▲支持文件传输长度及MD5校验，并支持校验失败自动重传；（提供产品功能界面截图证明,加盖原厂商公章）

	
	支持文件格式特征过滤；并能提供文件类型判断工具以帮助用户识别不常见文件类型，判断工具支持的特征是可扩展的。

	
	支持时间策略；支持文件大小传输限制；

	
	重名策略，接收端客户端支持对重名文件的控制策略，提供“覆盖”、“丢弃”、“重命名”等重名策略。

	
	具备详细的日志记录功能，方便日志查询、统计等操作；

	
	可根据异常条件进行报警，如MD5校验失败、堆内存占用过高等条件；支持邮件报警方式；

	
	可与APT检测产品联动，可向APT产品上传需要同步的文件，并能提供日志和文件详细分析报告的链接

	
	

	数据库同步
	支持IPv4、IPv6双协议栈接入

	
	支持有客户端和无客户端两种部署模式

	
	支持病毒检测；支持Oracle、SQL Server、Sybase、Db2、MySQL等主流数据库；数据库同步客户端支持Windows、Linux等主流平台；支持达梦、人大金仓、Gbase、神通数据库、博阳等主流国产数据库；

	
	支持同种数据库间（同构）和不同种数据库间（异构）的同步；

	
	支持字段级数据库间的单向或双向同步（不改变用户的库结构）。

	
	支持灵活的数据库冲突处理策略，当关键字数据发生冲突时可选择：覆盖/丢弃；

	
	支持字段值按条件进行数据同步；

	
	支持一源表对多目的表同步，支持多源表对一目的表的同步；

	
	支持数据库同步异常邮件报警功能；

	
	▲支持数据库同步客户端的双机热备技术，为用户提供更高的冗余技术支持；（提供产品功能界面截图证明,加盖原厂商公章）

	
	

	
	▲支持数据容错处理，当数据同步失败时，用户可以查询、恢复、删除未能正常传输的数据。（提供产品功能界面截图证明,加盖原厂商公章）

	
	支持数据库表及字段级的同步；支持同步库中初始数据功能；

	
	支持单主键、多主键及无主键表结构；

	
	支持客户端与网闸间的数字证书方式的身份认证；

	
	支持时段控制策略；

	
	支持数据库同步数据统计功能；

	
	提供数据库同步实时日志记录，满足日志审计、查询；

	数据库传输
	支持IPv4、IPv6双协议栈接入

	
	支持oracle数据库集群访问，同时支持VIP和SCANIP两种模式

	
	支持病毒检测功能；实现对多种（如MySql、SqlServer、Oracle、DB2、Sybase）主流数据库系统的安全访问；支持达梦等国产数据库；

	
	提供数据库访问用户的过滤和控制；

	
	▲支持数据库SQL语句过滤功能。（提供产品功能界面截图证明,加盖原厂商公章）

	
	提供任务单独启停控制；

	
	支持对访问源地址、目的地址、本机地址和端口的自定义访问过滤

	
	支持访问时段控制；提供数据库传输告警事件的日志；

	FTP访问
	支持IPv4、IPv6双协议栈接入

	
	支持病毒检测功能；实现安全的FTP访问，支持对访问用户、访问协议命令、上传下载文件类型等访问过滤控制；

	
	支持访问用户的黑白名单过滤；

	
	支持FTP协议命令的黑白名单控制；

	
	支持上传/下载文件类型的黑白名单控制；

	
	支持基于任务级的内容过滤策略，允许不同访问任务采用不同的内容控制策略；

	
	支持透明方式、普通方式两种部署模式；

	
	支持访问时段策略；时间可以设置为一次性或者周循环方式

	
	可对访问源地址、目的地址和目的端口进行访问控制；

	
	支持用户身份认证

	
	提供FTP访问告警事件日志

	邮件传输
	支持IPv4、IPv6双协议栈接入

	
	支持基于SMTP协议的邮件发送和POP3协议的邮件接收；

	
	支持病毒检测功能；

	
	支持邮件主题及正文的关键字过滤，以及收件人、发件人地址黑白名单

	
	支持基于任务级的内容过滤策略，允许不同访问任务采用不同的内容控制策略；

	
	提供对访问源地址、目的地址和端口、本机地址和端口的自定义访问过滤控制；

	
	支持对邮件附件大小进行控制；支持附件类型过滤；

	
	邮件收发支持时段访问控制；时间段可以是一次性执行、周循环两种方式

	
	支持用户身份认证

	
	提供邮件传输告警事件日志

	安全浏览
	支持病毒扫描功能；

	
	支持基于任务级的内容过滤策略，允许不同访问任务采用不同的内容控制策略；

	
	支持访问源地址、目的地址、目的端口的访问控制；

	
	支持页面关键字过滤，支持MIME类型过滤；

	
	支持网页下载文件类型过滤；支持URL过滤；

	
	支持上网时段控制策略，时间策略可以是一次性或者周循环模式；

	
	提供安全浏览告警事件日志

	
	支持用户身份认证

	
	支持HTTP请求头部大小限制

	定制访问
	支持IPv4、IPv6双协议栈接入

	
	实现特定TCP、UDP协议的数据隔离交换，可合作定制开发针对特定协议的安全检测，实现如黑白名单控制、关键字过滤等

	
	支持组播V2和组播V3，支持组播TTL修改

	
	支持TCP/UDP的透明访问和普通访问；

	
	支持源地址、目的地址、目的端口的访问控制。

	
	支持时段控制策略，时间模式可以是一次性执行、周循环两种方式；

	
	支持用户身份认证

	
	提供访问任务的单独启停控制；

	安全通道
	支持多种安全访问方式，比如普通访问模式、透明访问模式、同一个IP多个端口等访问模式；

	
	支持HTTP/HTTPS/FTP/SMTP/POP3等应用协议;

	
	支持H323/H323_GK等多媒体协议；

	
	支持TNS等Oracle数据库访问；

	
	支持SNMP/DNS等协议;

	
	支持ssl,ssh,tftp,同花顺等应用协议过滤

	
	支持多种访问控制，比如IP地址和端口访问控制，连续端口范围控制等；

	
	支持时间策略访问控制。

	
	支持SYN、UDP FLOOD阈值设置

	视频传输模块
	支持GB/T 28181、DB33、H.323、ONVIF、RTSP、国电B类接口等通用协议

	
	支持海康、大华、宇视等国内主流视频监控厂商的私有协议

	
	支持协议扩展，内置近30种视频厂商协议模板，新厂商的协议接入只需要在WEB界面修改协议模板即可

	
	编码格式：支持M-JEPG，MPEG4、H.264、H.323；

	
	视频分辨率：支持D4、D1、VGA、2/3D1、1/1.8D1、SIF、3/4D1、CIF、QCIF；

	
	视频数据丢包率：<0.5%

	
	控制协议：支持视频共享平台SIP控制协议；

	
	适用码流：20Kbps~8Mbps高清；

	
	支持视频服务器认证，有效保证非法视频服务器不能接入用户的内部网络

	
	支持用户认证，包括口令、证书等认证方式；并支持用户在线时段控制；

	
	▲内置近30种视频厂商协议模板，可简化配置、调试步骤（提供产品功能界面截图证明,加盖原厂商公章）

	
	支持DB33标准

	
	支持集群部署

	
	▲支持视频功能类型过滤，包括实时点播、历史回放、录像下载、云台控制、回放控制、录像检索、设备查询等（提供产品功能界面截图证明,加盖原厂商公章）

	
	▲支持视频格式过滤，包括G.711、G.729、H.264、H.263、MP4、PS等（提供产品功能界面截图证明,加盖原厂商公章）

	入侵检测功能
	▲支持实时入侵检测功能，并可设置自动阻断响应（提供产品功能界面截图证明,加盖原厂商公章）

	抗DDoS攻击
	▲支持抗DDoS攻击功能；（提供产品功能界面截图证明,加盖原厂商公章）

	抗攻击
	▲支持抗攻击功能，能够识别和防御SYN Flood、ICMP Flood等攻击（提供《公安部计算机信息系统安全产品质量监督检验中心检测报告》证明）

	安全管理
	▲支持HTTPS的Web方式管理，实现了远程管理信息加密传输；（提供《公安部计算机信息系统安全产品质量监督检验中心检测报告》证明）

	
	支持命令行方式管理；

	
	内/外网主机系统分别具有独立管理接口，而不是采用低安全的管理方式，如通过业务口管理或通过内网唯一管理接口完成全部管理等；

	
	管理员权限支持三权分立；

	
	支持配置文件以加密的方式导出

	防暴力破解限制
	支持系统防暴力破解，对管理员登录失败有次数限制：密码输入错误，超过限定次数，自动锁定设备，阻止非法管理员再次登录，同时根据限定期限，可自动解除锁定。支持管理员登录超时设置。

	双机热备
	通过独立的热备接口实现双机热备；支持IP探测

	
	支持抢占模式；

	
	支持配置同步；

	
	支持主、备状态实时展示；

	负载均衡
	支持多台设备实现负载均衡，无需第三方软硬件支持；

	日志审计与状态监控
	支持中文日志显示，并能实现内外网主机日志同步

	
	日志实现按功能模块分组管理

	
	实现对日志的浏览、查询、导出、删除等操作

	
	支持FTP方式上传日志；

	
	支持SNMP v1、v2、v3版本，并支持trap方式。

	
	日志支持远程存储，能为第三方日志服务器提供日志；支持标准SysLog

	
	支持图表实时显示网口流量、CPU状态、内存状态信息

	
	提供在线用户状态监控，能够对在线用户列表及在线用户时长进行统计

	集中管理
	支持集中管理，实现多设备的统一展示、监控和预警管理

	
	支持设备重要信息监控，包括运行正常设备数量、网络连通状态、snmp 连通状态、告警设备数、设备位置、管理员联系方式等功能

	
	支持报表功能：支持预定义报表和自定义报表功能，并能支持生成PDF格式报表及下载功能。

	
	支持威胁分析：展示最近24小时内告警日志中各告警等级的日志数量所占总告警日志数量的比例

	
	支持告警排行榜：支持展示24小时告警趋势图，支持打印和下载图表

	产品资质要求
	具备公安部《计算机信息系统安全专用产品销售许可证》-网络隔离-增强级；

	
	

	
	▲具备《公安部计算机信息系统安全产品质量监督检验中心检测报告》-网络隔离-增强级；

	
	▲具备“中国国家信息安全产品认证”和“网络关键设备和网络安全专用产品安全认证”资质；

	
	具有安全操作系统平台:多核并行操作系统的《计算机软件著作权登记证书》；

	
	▲具备公安部安全与警用电子产品质量监测中心出具的GB28181测试报告,并能提供报告






















